Godkant av: VD Godkant: 2026-06-05

Dokumentnamn: Info CVD Version: 1.0
Dokumentansvarig: Sakerhetsansvarig Skapat: 2026-06-05
sw E D Lo c K Uppdaterad av: Sakerhetsansvarig Uppdaterad:2026-06-05

Ansvarsfull sarbarhetsrapportering

Swedlock AB — Coordinated Vulnerability Disclosure (CVD)

Inledning

Swedlock AB vilkomnar rapporter om sdkerhetssarbarheter i vara produkter och tjénster. Vi
tar alla rapporter pa allvar och arbetar aktivt for att skydda véra kunder. Denna sida beskriver
hur du rapporterar en sarbarhet, vad du kan férvénta dig av oss och vilka regler som géller.

Vad omfattas?

Vi tar emot rapporter om sarbarheter i:
e Swedlocks mjukvaruprodukter och SaaS-tjanster
o Inbyggd programvara (firmware) i Swedlocks elektronikprodukter och 1assystem
e Mobil- och klientapplikationer samt API:er

Sa hir rapporterar du

Skicka din rapport till oss via nagon av foljande kanaler:

E-post security@swedlock.com

PGP-kryptering Publik nyckel: www.swedlock.se/security
(frivilligt)

security.txt https://swedlock.com/swedlock-tjanster/security

Vi rekommenderar PGP-kryptering for rapporter med kdnsliga tekniska detaljer eller proof-
of-concept.

For att vi ska kunna hantera din rapport s snabbt och effektivt som mdjligt, inkludera gérna:
e Berord produkt eller tjanst och version
o En detaljerad beskrivning av sdrbarheten och reproduktionssteg
o Mojlig paverkan och angreppsscenario
o Ditt namn eller alias samt kontaktuppgifter (frivilligt — anonym rapportering
accepteras)
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Vad hiander med din rapport?
Nar vi tagit emot din rapport hanterar vi den enligt f6ljande tidslinje:

| 1 Vad hander

Bekriftelse Inom 1 Du far en skriftlig bekréftelse att vi mottagit din
arbetsdag rapport.
Bedomning Inom 10 Vi verifierar och bedomer allvarlighetsgraden. Du
arbetsdagar informeras om status.
Atgiird Inom 90 dagar* Vi tar fram och driftsétter en 16sning.
Offentliggorande Efter atgérd Sarbarheten publiceras i samrad med dig pa var
driftstatussida (mjukvara) eller i vart produktsystem
(hérdvara).

* Komplexa sarbarheter kan krdva lingre tid. Vi haller dig informerad I6pande.

Vara ataganden gentemot dig

Vi vilkomnar sidkerhetsforskning utférd i god tro. Sa lange du foljer riktlinjerna nedan lovar
Vi att:

o Inte vidta réttsliga atgdrder mot dig

o Bekrifta mottagande och halla dig informerad om hanteringens status

o Behandla din rapport konfidentiellt tills en 16sning finns pa plats

o Erbjuda erkéinnande — CVE-kreditering eller plats i vir Hall of Fame — om du 6nskar

Vi ber dig att:
o Inte skada, manipulera eller exfiltrera data fran véra system
o Enbart testa mot egna konton eller miljéer du har tillstand att anvinda
o Inte offentliggora sarbarheten innan vi koordinerat en 16sning

Var publicerar vi kiinda sarbarheter?

Produkttyp Publiceringskalla

Mjukvara och SaaS https://swedlock.com/swedlock-tjanster/security
Hérdvara och Swedlocks produktinformationssystem (PIM)
elektronikprodukter

Swedlock AB efterlever EU:s forordning om cybersdkerhet for produkter med digitala element (Cyber Resilience Act,
forordning (EU) 2024/2847). Denna information ar upprittad i enlighet med Bilaga I Del II §5 samt ISO/IEC 29147:2018.



